
●刑法犯認知件数のうち、２割以上が自転車盗です。
●盗まれた自転車の６割以上が無施錠です。
●盗まれたオートバイの約３割は、鍵を差したまま車両を離れた際に被

害にあっています。
●自転車盗の４割以上、オートバイ盗の約７割が戸建・集合住宅敷地内

で発生しています。
●「ちょっとそこまで借りるだけ」といった単純な動機から安易に行わ

れやすい犯罪です。

●自宅に駐輪する時も必ず施錠 しましょう。
●コンビニでの買い物など、わずかな時間でも必ず施錠しましょう。
●オートバイはハンドルロックをしっかりかけましょう。
●施錠する時はツーロックにするとより効果的です。
●明るく見通しが良い、管理人がいる、防犯カメラやセンサーライト等

の防犯機器が整備されているなど、管理の行き届いた駐輪場を選びま
しょう。

主な手口や特徴

被害を防ぐためには

自転車盗・オートバイ盗

 身近な犯罪被害防止対策 身近な犯罪被害防止対策
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●自転車を所有した時は必ず防犯登録を、オートバイを所有した時は二
輪車防犯登録をしましょう。

　防犯登録は、盗難被害にあった時の早期発見、発見された場合の返
還等に活用されます。

ワイヤーロックディンプルキー

丈夫で構造が
複雑な盗まれ
にくいカギ

防犯登録ステッカー

有効期間は8年間です。期限
が切れたら再登録しましょう。

20××年
埼玉県警察

１２３４５６７８－×

自転車には自宅でも
必ず鍵をかけましょう

※放置自転車などが多い地域は、犯罪者に目をつけられやすい地域でもあります。
※防犯登録は、「自転車の安全利用の促進及び自転車等の駐車対策の総合的推進に関する

法律」により義務付けられています。
※「埼玉県自転車の安全な利用の促進に関する条例」により、自転車利用者は盗難防止の

ための施錠に努めることになっています。また、自転車保険の加入義務があります。

防犯防犯ののまちづくりまちづくり
ハンドブック

14



主な手口や特徴

被害を防ぐためには

自動車盗・車上ねらい・部品ねらい

●「管理人がいる」、「明るく周囲からの見通しが良い」、「防犯カメラや
センサーライト等の防犯機器が整備されている」など、管理の行き届
いた駐車場を選びましょう。

●車から離れる時は必ずエンジンキーを抜き、窓は完全に閉め、確実に
施錠をしましょう。

●自動車盗では、「リレーアタック」と呼ばれるスマートキーの電波を
特殊な機器で中継（リレー）し、車を開錠・エンジンをかけて盗む手
口や、「CAN インベーダー」と呼ばれる車の配線を経由して車両の
システムに侵入して盗む手口が発生しています。

●車上ねらいでは、車の窓ガラスや鍵穴を破壊する手口などがあります。
●座席に上着、カバンなどが外から見える位置にあると、金目のものが

あると思われ、車上ねらいの被害にあいやすくなります。
●部品ねらいでは、ナンバープレート、タ

イヤ、バッテリーなど車の部品を盗まれ
る被害が発生しています。

車の修理代が…

座座席席ののカカババンンににはは
たたいいししたたももののはは
入入っっててななかかっったたののにに……
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●リレーアタックの対策として、スマートキーからの電波を遮断するた
め、スマートキーの節電モードの使用や、スマートキーを金属の容器
で保管しましょう。

●イモビライザー *、GPS 追跡装置、防犯アラーム、ハンドルロック・
タイヤロックなど防犯機器の装備をつけましょう。

●幼稚園の送迎時など、たとえ短い時間でも車から離れる時は、必ず施
錠し、車内に荷物を置いたままにしないようにしましょう。

●貴重品は、必ず身に着けて行動するようにしましょう。
●自転車やバイクのかごに荷物を置いたままにしたり、トラック等の荷

台に工具等を置いたままにしたりしないようにしましょう。
●ナンバープレートやタイヤ、バッテリーの取り付けには、盗難防止用

のネジ・ナットを活用しましょう。
●複数の対策をとるとより効果的です。

※ 違法駐車の多い地域は、犯罪者に目をつけられやすくなる上、目隠しとなって犯罪を誘
発します。

＊イモビライザー
　　エンジンキーに埋め込まれているトランスポンダー（送信機）の ID コードと車両本体

内の電子制御装置にあらかじめ登録された ID コードが一致しないと、電気的にエンジ
ンが始動しないシステム。

明るい照明

センサーライト 防犯カメラ

回転灯

チェーンゲート

ナンバープレート盗難防止ネジ
（マックガード日本合同会社）

防犯防犯ののまちづくりまちづくり
ハンドブック
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ひったくり

主な手口や特徴

被害を防ぐためには

●オートバイや自転車に乗った犯人が、追い抜きながらバッグをひった
くって逃走する手口が発生しています。

●金融機関から出てきた人の後をつけて狙う例もあります。
●ひったくりの被害者の７割以上が女性です。

●自転車のかごにはひったくり防止カバーを正しく取り付けましょう。
●自転車のハンドルにバッグの持ち手をかけると、ひったくられた時に

転倒してケガをすることにもなりかねないので、やめましょう。

ひったくり防止カバーを装着 ひったくり防止カバーを装着

※ 「埼玉県自転車の安全な利用の促進に関する条例」により、自転車利用者はひったくり
防止カバーの装着に努めることになっています。
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●バッグは常に車道と反対側に持つ習慣をつけましょう。

　
●防犯ブザーを持ち歩き、見えやすいところにつけましょう。
●人通りの多い明るい道を歩きましょう。
　人通りの少ない道や深夜・早朝など、人目がなくなる場所や時間帯は、

特に注意が必要です。
●金融機関や ATM の帰り道は注意しましょう。
　犯人は近くで様子を見ている場合があります。
●多額の現金を持ち歩く必要がある場合は、複数人で行動したり、自動

車を利用しましょう。
●音楽を聴きながらやスマートフォン・携帯電話を操作しながらの歩行

は、周囲への注意力が散漫になるのでやめましょう。

狙われやすい例 狙われにくい例

防犯防犯ののまちづくりまちづくり
ハンドブック
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主な手口や特徴
●主な手口は、「空き巣」、「忍込み」、「居空き」です。
　・空き巣…家人が不在の住宅に侵入する
　・忍込み…家人が就寝した頃を見計らって侵入する
　・居空き…家人が在宅中、昼寝や食事をしている隙に侵入する
●住宅対象侵入窃盗のうち６割以上が空き巣です。
●約６割が窓からの侵入です。
●施錠していない玄関や窓からの侵入が約５割です。
●現金のほか、貴金属やパソコンなどの換金可能なもの、健康保険証

やパスポートなども狙われます。
●被害にあうと、大切な財産を失うだけでなく、精神的にも「見知らぬ

者が自宅に侵入した」という大きなショックを受けることになります。

おしゃべり
してるすきに…

干しっぱなしの洗濯物や
たまった新聞などは
留守のサイン…っと

住宅対象侵入窃盗
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①道路から見えにくい位置に出入り口や窓がある。
②高い塀や植木などにより道路からの死角が多い。
③公園や駐車場など、誰もが自由に出入りできる場所に面している。
④道路と敷地に仕切りがなく、容易に敷地内に入れる。
⑤住宅のベランダが、塀などから近く、２階に容易に上がれる。
⑥敷地内に２階への足場となる脚立などが見える場所に置かれている。
⑦ご近所づきあいがない。
⑧夜間になっても洗濯物が干したままで不在だと分かる状況にある。

～狙われやすい住宅・環境～

上層階でも注意を！
おしゃべり
してるすきに…

干しっぱなしの洗濯物や
たまった新聞などは
留守のサイン…っと

防犯防犯ののまちづくりまちづくり
ハンドブック

20



被害を防ぐためには

●在宅時・不在時を問わず、ドアや窓の鍵をきちんとかけましょう。
●ゴミ出しなどのわずかな時間でも鍵をかけましょう。
●ひとつのドアや窓に補助錠など鍵をふたつ以上取り付けましょう。（ワ

ンドア・ツーロック）
●窓は、防犯ガラスにするか、防犯フィルムを貼

り付けたり、頑丈な面格子を取り付けたりしま
しょう。

●防犯カメラ、防犯アラーム、センサーライト等
を利用しましょう。

●エアコンの室外機など侵入の足がかりとなる部
分には、フラワーポットを置くなどの工夫をしましょう。

①侵入を防ぐために

鍵付きクレセント

補助錠

防犯フィルム

防犯ガラス
(合わせガラス）

中間膜

センサーライト
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●家の周囲の整理整頓に努め、侵入の足がかりとなるもの（空き箱など）
を放置しないようにしましょう。

●庭に防犯砂利を敷くと、歩くたびに音が出るので、防犯に効果的です。

●外出時は、明かりをつけておくか、電源タイマーを利用しましょう。
●旅行などの時は、新聞や郵便物を止めてもらいましょう。

②留守と分からないようにするために

●泥棒が身を隠せないよう、塀や植栽などは見通しがきくように工夫し
ましょう。   

③周囲からの見通しの改善を

●多額の現金を家に置かないようにしましょう。
●通帳や貴金属などだけでなく、マイナンバーカード、パスポートや健

康保険証なども保管場所を工夫しましょう。

④貴重品の保管に工夫を

●ご近所同士、あいさつをしましょう。
●旅行などの時は、ご近所に声をかけて出

かけましょう。

⑤近隣との連携を
い
っ
て
ら
っ
し
ゃ
い

よ
ろ
し
く

お
願
い
し
ま
す

防犯防犯ののまちづくりまちづくり
ハンドブック

22



特殊詐欺（オレオレ詐欺、還付金詐欺等）
　特殊詐欺とは、犯人が電話等の通信手段を使い、親族や公的機関の
職員等を名乗って被害者を信じ込ませ、現金やキャッシュカードをだま
し取ったり、犯人の口座に送金させたりする犯罪の総称です。

主な手口や特徴
　特殊詐欺は、オレオレ詐欺、預貯金詐欺、架空料金請求詐欺、還付
金詐欺、融資保証金詐欺、金融商品詐欺、ギャンブル詐欺、交際あっせ
ん詐欺、その他の特殊詐欺、キャッシュカード詐欺盗の 10 種類に分類
されます。
　代表的な手口は次のとおりです。

●「オレオレ詐欺」
  親族、警察官、弁護士等を装い、親族が起こした事件・事故に対する

示談金等を名目に金銭等をだまし取る。
●「預貯金詐欺」
  親族、警察官、銀行協会職員等を装い、「あなたの口座が犯罪に利用

されており、キャッシュカードの交換手続が必要である」などの名目
で、キャッシュカード、クレジットカード、預貯金通帳等をだまし取る。

●「架空料金請求詐欺」
　未払いの料金があるなど架空の事実を口実に金銭等をだまし取る。
●「還付金詐欺」
  税金還付等に必要な手続を装って被害者に ATM を操作させ、口座に

振り込ませる。
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●「キャッシュカード詐欺盗」
  警察官や銀行協会、大手百貨店等の職員を装って被害者に電話をかけ、
「キャッシュカードが不正に利用されている」などの名目により、キャッ
シュカード等を準備させた上で、隙を見てキャッシュカード等をすり
替えて盗み取る。

●被害にあった人の９割以上 * が「自分はだまされない」と思っていま
した。

●被害者の９割以上が 65 歳以上で、そのうちの約８割が女性です。
●電話で「お金」に関する話が出たら、詐欺を警戒しましょう。
●親族の代理人や警察官、銀行協会等の職員になりすまして、現金や

キャッシュカードを受け取りにくる「手渡し型」の詐欺が増えています。

～ご注意ください！～

＊ 平成 30 年に警察庁がオレオレ詐欺の被害者に実施した調査による。

■キャッシュカード詐欺盗の手口の例

①手続をするので、この封筒にキャッシュカード
と暗証番号を書いたメモを入れてください。

②封筒に割印が必要ですので印鑑を持ってきてくだ
さい。

印鑑を取りに行くなど目を離している隙に
別の封筒とすり替えて盗み取る

　〇〇警察署です。詐欺の調査をしているのですが、
　あなたのキャッシュカードが不正利用されているこ
とが分かりました。
　保護申請手続のため警察官がご自宅に伺います。

１ 預金が危ないとだます 2 ニセ警察官等が来訪

防犯防犯ののまちづくりまちづくり
ハンドブック
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被害を防ぐためには
●日頃から家族と特殊詐欺について話し合い、お互いに気軽に相談でき

る環境を作りましょう。
●他人には絶対に現金やキャッシュカードを渡さないようにしましょ

う。
●特殊詐欺の多くは、犯人からの「電話」に出たことがきっかけです。

次に挙げる「犯人からの電話に出ない」対策が最も有効です。

　犯人は自分の声が証拠として残ることを避けるため、何も話さずに電
話を切ります。
　在宅中も自宅の固定電話を留守番電話に設定し、相手を確認してから
電話に出ることで、犯人からの電話に出ることなく、被害を防ぐことが
できます。

　知っている番号に安心して出られます。非通知の番号や知らない番号
には出ないようにしましょう。

在宅時でも留守番電話を設定

ナンバーディスプレイの活用

!1A#$BCDE-?FGHI:;0

!"# $"# %"# &"# '"# ("# )"# *"# +",-.
/0 " $ ! % !$ &* +& !%* !(
10 " $ $ ' !$ )" %!$ (&& $(

"

$""

&""

(""

*""
,-./)0123456789:0 ;<=> /0

10

25



この通話は
録音されます

　自動通話録音機能や着信前に警告メッセージを流す機能を持った電
話機や、後から電話機に取り付ける装置などがあります。

　県ホームページでは、留守番電話のメッセージ音声や対策機器を紹介
しています。また、対策機器を実際に体験できる「特殊詐欺被害防止ワー
クショップ」もご活用ください。（41ページで紹介しています）

防犯機能付き電話機などの対策機器の設置

　「高収入・高額バイト」などと SNS 等によるアルバイト募集の甘い
言葉に乗り、少年が安易に「受け子 *」として特殊詐欺に加担してしま
う事例が発生しています。
　日頃から家族で特殊詐欺について話し合い、軽はずみな行為が重大
な犯罪につながることを伝え、規範意識の向上を図りましょう。

～子供を特殊詐欺に加担させないために～

＊ 受け子とは、息子や孫の知人・同僚、警察官や金融機関職員を装い、被害者の自宅など
へ行き、現金やキャッシュカードをだまし取る犯人のことを言います。

特殊詐欺対策ＨＰ

防犯防犯ののまちづくりまちづくり
ハンドブック
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こんな言葉は詐欺を疑って！
●こんな言葉でお金を要求されたら、必ず家族に確認・相談するか、

110 番又は最寄りの警察署に相談してください。

【オレオレ詐欺（子供・孫になりすます手口）】
□携帯電話の番号が変わった／会社〈友人・上司〉の携帯電話を借りて

いる
□風邪をひいて声がおかしい
□株の投資で失敗した／会社の金を使い込んだ／痴漢で捕まった／配

偶者のいる女性を妊娠させた／交通事故を起こした／示談金が必要だ
□カバンをなくした／お金が必要だ
□お金を〈会社の同僚・上司、弁護士〉が取りに行く／お金はすぐに返す

【預貯金詐欺・キャッシュカード詐欺盗（キャッシュカードを狙う手口）】
□〇〇警察です／銀行協会です／〇〇銀行です／〇〇百貨店です
□個人情報が漏れています
□あなたの口座が不正利用されている／カードが偽造されている／あな

た名義のクレジットカードで買い物をした人がいる
□預貯金保護のため口座を停止する／暗証番号を教えてください／

キャッシュカードを新しくする必要がある／カードを預かる

　電話の相手が家族の名前を名乗っても、お金の話が出たら、一度電話を切り、必
ずいつも使用している電話番号にかけ直して、本人に事実の確認をしましょう

　警察官や銀行協会等の職員が、暗証番号を聞いたり、キャッシュカードを預かる
ために訪問したりすることは絶対にありません
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【架空料金請求詐欺（電子メールやハガキ等で金品を要求する手口）】
□有料サイトの未納料金があります（SMS）
□総合消費料金未納分訴訟最終通知書（ハガキ）
□法的措置に移行します／差押えをします／至急こちらにご連絡くださ

い
□電子マネー（プリペイドカード）を購入し、ID 番号を教えてください
□株・社債購入権〈老人ホーム入居権〉を譲ってください／名義貸しは

犯罪

【還付金詐欺（ATM で振込みをさせる手口）】
□〇〇市役所です／〇〇税務署です
□医療費〈保険料・税金〉の過払い金〈払い戻し〉

があります／手続は今日までです
□駅前・コンビニ・スーパーの ATM で受取手続

ができます
□医療制度が変わったので、還付金が受け取れま

す

【融資保証金詐欺】
□（融資を受ける際）保証金として〇万円振り込んでください

　架空料金請求詐欺の電子メールには、宛名や請求代金が記載されていないなど、
明らかに不審な点があります。
このような電子メールを受け取ったら、まずは警察に相談しましょう。

　自治体や税務署等の職員が、医療費や税金の払い戻し手続のため、ＡＴＭの操作
を依頼することは絶対にありません。

防犯防犯ののまちづくりまちづくり
ハンドブック
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サイバー犯罪
　サイバー犯罪とは、コンピューター技術や電気通信技術を悪用した犯
罪です。

　銀行やクレジットカード
会社等を装った電子メール・
SMS（ショートメッセージ
サービス）を送付するなどし
て、偽のホームページに誘導
し、クレジットカード番号や
銀行口座の情報、ID、パスワー
ド等を入力させて盗むフィッ
シング詐欺が増えています。
　情報がとられると、本人に成りすましてクレジットカード情報を勝手
に使われたり、不正アクセス被害などにあう恐れがあります。

～サイバー犯罪の具体例～

SNS＊を利用して、犯罪に巻き込まれることがあります。犯罪被害にあわないために、
 ・SNS には個人情報が分かるような投稿をしない
 ・SNS に写真を投稿する場合は、写真の背景等にも気をつける
 ・SNS 上で知り合った相手と二人だけで会わない
といった対策をとりましょう。
友人同士のコミュニケーションを目的としていても、不特定多数の人が閲覧できる
状態になっていることを念頭において利用しましょう。

SNSには要注意!

＊ SNS とは「ソーシャル・ネットワーキング・サービス」の略で、メッセージや画像の投
稿など、情報発信や利用者同士の交流ができる会員制 Web サービスのことです。
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～怪しいメールなどの特徴・注意点～

●メールや SMS に添付されたファイルや URL は開かない。
●事前に公式ホームページをブックマーク登録、または公式アプリをダウン

ロードしておき、ブックマークやアプリからアクセスする。

●インストール時にアプリに関係ない「アクセス許可」を求める。
●公式アプリストアにないアプリ。

●通信が暗号化されていない ( アドレスバーの鍵マークがない等 )。
●ドメイン末尾が見慣れないもの。
●店舗紹介と販売商品が矛盾しているなど、種類が雑多で不自然。
●他の通販サイトと比べ商品の価格が極端に安い又は割引率が高い。
●会社情報に名称、代表者、所在地、電話番号等の記載がない。
●支払方法の説明と実際の決済画面とで対応可能な支払方法が違う。
●振込先口座が個人名。

フィッシングメール

スマートフォンアプリ

通販サイト

被害を防ぐためには
●他人が推測できないパスワードを設定しましょう。
●パスワードはサービスごとに異なるものを使用しましょう。
●クレジットカードは３D セキュア（本人認証サービス）を導入しているカー

ド会社を選びましょう。
●各種サービスのログインには、秘密の質問、ワンタイムパスワード等の二段

階認証を積極的に活用しましょう。
● OS やアプリはアップデートし、最新の状態を保ちましょう。
●ウイルス対策ソフト・アプリを導入しましょう。

防犯防犯ののまちづくりまちづくり
ハンドブック
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